Wie finde ich ein
passendes und vertrauenswirdiges

WordPress-PIugin?

Marc Nilius

Barcamp Bonn, 24. Februar 2018




Uber mich

* Diplom-Informatiker,
selbstandig

* WordPress-Wartung und
WordPress-Sicherheit

« @marcnilius oder
@wpsicherheit

* https://lwww.wp-wartung24.de

« QOrganizer diverser
Meetups und WordCamps
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Register LogIn

@WORDPRE SS.ORG Q

Showcase Themes Mobile Support Getinvolved About Blog Hosting Download WordPress

Plugins

Extend your WordPress experience with 54,250 plugins.

Das Plugin-Verzeichnis ist auch auf Deutsch verfigbar. (AuBerdem: Nederlands)

Featured Plugins See all

Jetpack by WordPress.com

Das offizielle Plugin-Verzeichnis

The one plugin
related

https://wordpress.org/plugins/




Weitere Plugin-Quellen

« Weitestgehend kostenpflichtig

— Envato-Marktplatz (ThemeForest, CodeCanyon, ...)
— Direkt bei den Autoren

 Auf GitHub

* Plugins nur aus vertrauenswurdigen Quellen
installieren!
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Probleme oder Gefahren

* Plugin nicht kompatibel mit
WordPress- oder PHP-Version

 Keine oder unkorrekte Funktion, fehlerhaft
« Kein Support (mehr)
 Keine neuen Updates (mehr)

« Mit Schadcode versehen
— Cryptominer
— Affiliate-Links
— Backdoors
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=504l Yoast SEO

[ 4 Von Team Yoast

Details Rezensionen Support Entwicklung

Beschreibung
YOAST SEO: THE #1 WORDPRESS SEO PLUGIN

Need an SEO plugin that helps you reach for the stars? Yoast SEO is the
original WordPress SEO plugin since 2008. It is the favorite tool of

itii i d the corner to some of
SEO, you get a solid

LetZte Aktua“SIerU ng pot in the search

Nicht alter als zwei Jahre bath visitors arid

mall sampling of the

yoast

SEO for everyone

Herunterladen

Version: 6.3
Zuletzt aktualisiert: vor 5 Tagen
Aktive Installationen: 5+ Millionen
Erforderliche WordPress-Version: 4.8
Getestet bis: 494
Erforderliche PHP-Version: 5.2.4
Sprachen: Zeige alle 35
Schlagworter: Content analysis

Registrieren Anmelden




Registrieren Anmelden Q

P[UginS Meine Favoriten Beta-Test Entwickler

Dieses Plugin ist nicht mit den jlingsten 3 Hauptversionen von WordPress getestet worden. Es wird méglicherweise nicht mehr
gewartet oder unterstitzt und kann Kompatibilitatsprobleme haben, wenn es mit neueren Versionen von WordPress verwendet wird.

. | Redirector

3{ Von Ralf Hortt

Details Rezensionen Installation Support Entwicklung

Warnmeldung fiir zu alte Plugins

Inhaltstypen auf eine Zuletzt aktualisiert: vor 4 Jahren

Drei WP—VerSionen niCht getestet Aktive Installationen: 10.000+

Erforderliche WordPress-Version: 3.3




Registrieren  Anmelden

Dieses Plugin ist nicht mit den jlingsten 3 Hauptversionen von WordPress getestet worden. Es wird moglicherweise nicht mehr
gewartet oder unterstiitzt und kann Kompatibilitdtsprobleme haben, wenn es mit neueren Versionen von WordPress verwendet wird.

Custom CSS Outsourcer

-
Von Felix Arntz

o

Dieses Plugin wurde noch nicht auf Deutsch Ubersetzt. Hilf mit. es zu Ubersetzen!

Details Rezensionen Installation Support Entwick

Beschreibung version: 1.00
This tiny plugin modifies the new Custom €SS functionality introduced in Zuletzt aktualisiert: vor 1Jahr
WordPress 4.7. Aktive Installationen: Weniger als 10

By default, any additional CSS written in the Customizer is printed Erforderliche WordPress-Version:
directly to the head of the page. The plugin changes it to load the CSS 4.7-beta1
from a somewhat virtual file, using a custom rewrite rule, which can Cetastet bis: 47.beta3

ntents of the stylesheet

Anzahl aktiver Installationen e
Schlagworter: cleanup  custom css
customizer

,Wenig“ ist nicht immer ,schlecht”

Erweiterte Ansicht




ren  Anmelden

Dieses Plugin ist nicht mit den jingsten 3 Hauptversionen von WordPress getestet worden. Es wird maglicherweise nicht mehr
gewartet oder unterstutzt und kann Kompatibilitatsprobleme haben, wenn es mit neueren Versionen von WordPress verwendet wird.

Herunterladen

AntiVirus
Von pluginkollektiv

Details Rezensionen Installation Support Entwiclung
Beschreibung version: 139
Antivirus fiir WordPress ist ein einfach zu bedienendes, sicheres Zuletzt aktualisiert: vor 2 Jahren
Werkzeug, um deine WordPress-Seite gegen Exploits, Malware und Aktive Installationen: 30,000+
Spam zu hérten.
Erforderliche WordPress-Version: 3.8

Du kannst Antivirus so konfigurieren, dass automatisierte tagliche
Priufungen deiner Designdateien und Datenbank-Tabellen durchgefiihrt Cetestet bis: 1610
werden. Wenn das Plugin verddchtigen Quelltext erkennt, sendet es eine
Benachrichtigung an eine zuvor konfigurierte E-Mail-Adresse.

Sprachen: Zeige alle 8

. . . .. . Schl ter:
Falls deine WordPress-Seite gehackt wurde, hilft Antivirus dir, schnell auf chiesworter S e

phishing ~safe browsing

scanner

Letzte getestete Version

Frweiterte Ancicht

Sollte aktuell sein, haufig aber nicht gepflegt




ren  Anmeldes

Statiy

Von pluginkollektiv

Details Rezensionen Support Entwicklung
Beschreibung Version: 154
Statify bietet eine unkomplizierte und kompakte Ubersicht iibe Zuletzt aktualisiert: vor 3 Monaten
Anzahl der Seitenaufrufe an. Es ist konform zu deutschem Aktive Installationen: 30.000+
Datenschutzrecht, da es weder Cookies noch einen Drittanbieter niXzt.
Erforderliche WordPress-Version: 4.7
Aufer einem interaktiven Diagramm gibt es Listen der haufigsten
. . . .. . . Getestet bis: 4.9.4
Quellen und Zielseiten. Der Zeitraum der Statistiken und die Lange der
Listen kann direkt im Dashboard Widget eingestellt werden. Erforderliche PHP-Version: 5.6
Sprachen: Zeige alle 9
Schlagworter: analytics  dashboard

Erforderliche WP- und PHP-Version

pageviews  privacy

Mit eigener Installation ebgleichen




Bewertungen

e Anzahl der Bewertungen Bewertungen sl anzeigen >

e ' 8 20 2
* Verhaltnis
,sehr gut” / ,sehr schlecht"

4 5terne
2 Sterne

1 5tern

N Y

Bewertungen i anzeigen >

1.8 8 & O%¢

5 Sterne 976
4 Sterne 134
3 Sterne 76
2 Sterne 58

1 5tern 228




Bewertungen

« Sind viele substanzlose Bewertungen
dabei?
— ,Super Plugin®
— ,Plugin funktioniert nicht"

« Haufen sich in letzter Zeit schlechte
Bewertungen?
— Deutet auf Probleme nach Update oder

Inkompatibilitat hin

« Wie ist die Anzahl der Top-Bewertungen
Im Verhaltnis zu den aktiven
Installationen?
— Ganz viele Top-Bewertungen bei nur

wenigen aktiven Installationen, dazu
Bewertungen noch substanzlos? -> Fake?

Bewertungen
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Was noch?

* Plugin-Beschreibung
— Aussagekraftig, detailliert, gut verstandlich
— Beschreibt die Funktion des Plugins genau
— Textaufbau wirkt professionell? Frforderliche viordPress version: 47

Getestet bis: 4.9.4

¢ Ubersetzungen Sprachen: Zeige alle 35

— Plugin-Ubersetzung vorhanden? sehiegorter
— Wenn nicht, ist Plugin Ubersetzbar?

Dieses Plugin wurde noch nicht auf Deutsch Gbersetzt. Hilf mit, es zu Gbersetzen!

This plugin is not properly prepared for localization (View detailed logs on Slack). If you would like to translate this plugin, please
contact the author.
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Was noch?

» Support-Anfragen Support
— Gibt es einen ,Read this first“-Beitrag? e FreREmE e e 2
— Gibt es viele Support-Anfragen? 1820 224
— Wie schnell werden Anfragen vom Autor Supportforum anzeigen

(erfolgreich) beantwortet?
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Was noch?

 Umfeld

— Wer ist der Autor? Klarname oder Synonym?
— Hat der Autor noch weitere Plugins? Sind diese gepflegt?

— Gibt es kostenpflichtige Premium-Versionen? Steht eine Firma mit
Support dahinter?

— Ist die kostenlose Version funktional?

Mitwirkende & Entwickler

LCachify” ist Open-Source-Software. Folgende Menschen haben an
diesem Plugin mitgewirkt:

pluginkollektiv
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pluginkollektiv

i Member Since: June 22nd, 2015
il Germany

& pluginkoliektiv.org
¥s @pluginkollektiv on WordPress.org

plugin

ko //ektiv

About Me

Activity

Plugins

Antispam Bee
L8 8 & & §

Active Installs:
300 000+

Cachify
okt

Active Installs: 20000+

Publish Confirm
L 8 & & &5
Active Installs: 1,000+

Snitch
L 8 & & &5
Active Installs: 1,000+

AntiVirus
e e e e oY
Active Installs: 90,000+

Checksum Verifier
Active Installs: 400+

Save Post. Check
Links.

Active Installs: 100+

Statify
ek ke

Active Installs: 30,000+

Blacklist Updater
e ke s

Active Installs: 800+

Crazy Lazy
L 8 4 4 &5
Active Installs: 6, 000+

Serverstate
Active Installs: 60+




Was noch?

* Project Tide

Das richtige Plugin — Marc Nilius — Barcamp Bonn

Ziel ist die Verbesserung der Code-Qualitat der Plugins und
Themes

Automatisierte Softwaretests die Uber jedes Plugin im offiziellen
Verzeichnis laufen

Ergebnis ist eine Liste von PHP-Problemen (PHP-Fehler,
Kompatibilitatsprobleme, unsauberer Code,...)

Soll im Plugin-Verzeichnis angezeigt werden
Vermutlich Sterne-Scoring wie bei den Bewertungen

Erlaubt die Mdglichkeit, die Code-Qualitat eines Plugins mit in die
Auswahl einzubeziehen
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Plugins testen

* Bel berechtigten Zwelfel
am Plugin,
nicht im Live-System
testen!

« Staging-System

« Lokales Testsystem

« Wegwerf-Testsystem,
z.B. http://poopy.life



http://poopy.life/

Erfahrungen aus der Community

« Haufig konnen Community-Mitglieder gute Tipps geben

« Auf Meetups gibt es immer wieder
,Plugin-Empfehlungsrunden”

 Meetups in Bonn, Kdln, Koblenz, Dusseldorf
Im Regelfall monatlich

A - e TR
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Plugins aus anderen Quellen

* Nur aus vertrauenswurdigen Quellen installieren!

* Problem bei kostenpflichtigen Plugins:
Funktion kann nicht vor dem Kauf getestet werden

« Envato/CodeCanyon/ThemeForest

— Auch hier auf Bewertungen, Kommentare, letztes Update,
Changelog und Anzahl der Verkaufe achten

« Besondere Vorsicht aus unkontrollierten Quellen
(Website des Autors, GitHub, ...)

« Im Zweifel Plugin lieber nicht installieren

: Das richtige Plugin — Marc Nilius — Barcamp Bonn
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Mehr zum Thema WP-Sicherheit

« Kostenloser Newsletter alle zwel Wochen:
https://www.wp-sicherheit.info

« Facebook-Gruppe: "WordPress-Sicherheit"



https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/

Vielen Dank!

Zeit fur Fragen und Diskussion!

Vortragsfolien auch unter
https://www.marcnilius.de

Marc Nilius
@marcnilius / @wpsicherheit
https://www.wp-wartung24.de
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