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Über mich 

• Diplom-Informatiker, 

selbständig 

• WordPress-Wartung und 

WordPress-Sicherheit 

• @marcnilius oder 

@wpsicherheit 

• https://www.wp-wartung24.de 

• Organizer diverser  

Meetups und WordCamps 
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Das offizielle Plugin-Verzeichnis 

https://wordpress.org/plugins/ 
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Weitere Plugin-Quellen 

• Weitestgehend kostenpflichtig 

– Envato-Marktplatz (ThemeForest, CodeCanyon, …) 

– Direkt bei den Autoren 

• Auf GitHub 

• Plugins nur aus vertrauenswürdigen Quellen 

installieren! 
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Probleme oder Gefahren 

• Plugin nicht kompatibel mit  
WordPress- oder PHP-Version 

• Keine oder unkorrekte Funktion, fehlerhaft 

• Kein Support (mehr) 

• Keine neuen Updates (mehr) 

• Mit Schadcode versehen 
– Cryptominer 

– Affiliate-Links 

– Backdoors 

– … 
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Letzte Aktualisierung: 

Nicht älter als zwei Jahre 
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Warnmeldung für zu alte Plugins 

Drei WP-Versionen nicht getestet 
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Anzahl aktiver Installationen 

„Wenig“ ist nicht immer „schlecht“ 
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Letzte getestete Version 

Sollte aktuell sein, häufig aber nicht gepflegt 
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Erforderliche WP- und PHP-Version 

Mit eigener Installation ebgleichen 
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Bewertungen 

• Anzahl der Bewertungen 

• Verhältnis 

„sehr gut“ / „sehr schlecht“ 
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Bewertungen 

• Sind viele substanzlose Bewertungen 
dabei? 
– „Super Plugin“ 

– „Plugin funktioniert nicht“ 

• Häufen sich in letzter Zeit schlechte 
Bewertungen? 
– Deutet auf Probleme nach Update oder 

Inkompatibilität hin 

• Wie ist die Anzahl der Top-Bewertungen 
im Verhältnis zu den aktiven 
Installationen? 
– Ganz viele Top-Bewertungen bei nur 

wenigen aktiven Installationen, dazu 
Bewertungen noch substanzlos? -> Fake? 
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Was noch? 

• Plugin-Beschreibung 

– Aussagekräftig, detailliert, gut verständlich 

– Beschreibt die Funktion des Plugins genau 

– Textaufbau wirkt professionell? 

• Übersetzungen 

– Plugin-Übersetzung vorhanden? 

– Wenn nicht, ist Plugin übersetzbar? 
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Was noch? 

• Support-Anfragen 

– Gibt es einen „Read this first“-Beitrag? 

– Gibt es viele Support-Anfragen? 

– Wie schnell werden Anfragen vom Autor 

(erfolgreich) beantwortet? 
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Was noch? 

• Umfeld 

– Wer ist der Autor? Klarname oder Synonym? 

– Hat der Autor noch weitere Plugins? Sind diese gepflegt? 

– Gibt es kostenpflichtige Premium-Versionen? Steht eine Firma mit 

Support dahinter? 

– Ist die kostenlose Version funktional? 
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Was noch? 
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Was noch? 

• Project Tide 

– Ziel ist die Verbesserung der Code-Qualität der Plugins und 

Themes 

– Automatisierte Softwaretests die über jedes Plugin im offiziellen 

Verzeichnis laufen 

– Ergebnis ist eine Liste von PHP-Problemen (PHP-Fehler, 

Kompatibilitätsprobleme, unsauberer Code,…) 

– Soll im Plugin-Verzeichnis angezeigt werden 

– Vermutlich Sterne-Scoring wie bei den Bewertungen 

– Erlaubt die Möglichkeit, die Code-Qualität eines Plugins mit in die 

Auswahl einzubeziehen 
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Plugins testen 

• Bei berechtigten Zweifel 

am Plugin,  

nicht im Live-System 

testen! 

• Staging-System 

• Lokales Testsystem 

• Wegwerf-Testsystem,  

z.B. http://poopy.life 

 

 

http://poopy.life/
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Erfahrungen aus der Community 

• Häufig können Community-Mitglieder gute Tipps geben 

• Auf Meetups gibt es immer wieder  

„Plugin-Empfehlungsrunden“ 

• Meetups in Bonn, Köln, Koblenz, Düsseldorf  

im Regelfall monatlich 
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Plugins aus anderen Quellen 

• Nur aus vertrauenswürdigen Quellen installieren! 

• Problem bei kostenpflichtigen Plugins:  

Funktion kann nicht vor dem Kauf getestet werden 

• Envato/CodeCanyon/ThemeForest 

– Auch hier auf Bewertungen, Kommentare, letztes Update, 

Changelog und Anzahl der Verkäufe achten 

• Besondere Vorsicht aus unkontrollierten Quellen  

(Website des Autors, GitHub, …) 

• Im Zweifel Plugin lieber nicht installieren 
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Mehr zum Thema WP-Sicherheit 

• Kostenloser Newsletter alle zwei Wochen: 

https://www.wp-sicherheit.info 

• Facebook-Gruppe: "WordPress-Sicherheit" 

 

https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/
https://www.wp-sicherheit.info/


Das richtige Plugin – Marc Nilius – Barcamp Bonn 

Vielen Dank! 

Zeit für Fragen und Diskussion! 

 

Vortragsfolien auch unter 

https://www.marcnilius.de 

 

 

Marc Nilius 

@marcnilius / @wpsicherheit 

https://www.wp-wartung24.de 


