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Uber mich

* Inhaber WP-Wartung24

* Technik und Support fur WordPress-Websites,
Wartung & Sicherheit, https:/www.wp-wartung24.de

* Anzutreffen auf den Meetups in Koln, Bonn und Koblenz
* Diplom-Informatiker
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Warum werde ich gehackt?

Frage ans Meetup: Ja, warum denn?




Warum werde ich gehackt?

* Angriffe automatisch und nicht zielgerichtet

* Haufig: automatisierte Angriffe von Bots auf kleine und mittlere
Websites

* Selten aber moglich: Angriffe aus Langeweile oder wegen
politischen & gesellschaftlichen Statements
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Okonomische Griinde fiir Angriffe

* Systemressourcen: Nutzung des Servers fir Aufgaben wie
Botnetze, Spam, etc. Die Website muss dabei keine Auffalligkeiten
zeigen

* Drive-by-Downloads: Infizierung der Website mit Malware, die
sich beim Besuch der Seite auf den Computer des Besuchers
herunterladt / installiert

* Blackhat SEO: Einbinden von (unsichtbaren) Links, damit die
Websites in Google oder Bing gefunden werden. Haufig Affiliate-
Links (Provision)

* Phishing: Aufbau weiterer Seiten im Webspace zur Erlangung von
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Folgen von Angriffen und Hacks

r [} Reported aitack ste]| Faba 1)) [) Malware Detected!

&« C @ forums.projectego.net

Kaspersky
Internet Security

Warning: Something's Not Right Here!

forums.projectego.net contains malware. Your computer might catch a virus if you visit this site_

ACCESS DENIED

Google has found that malicious software may be installed onto your computer if you proceed. If youve visited this site in the past o

you trust this site, it's possible that it has just recently been compromised by a hacker. You should not proceed. Why not try again
tomarraw or go somewhere else?

S T

If you understand that visiting this site may harm your computer, proceed anyway.

The reguested URL cannot be provided

http: ffadobeflashupdate 14. comfversionfin<... =
Blocked by Web Anti-Virus
Reason: dangerous URL

Click here if you believe that the web page has been
blocked mistakenly.

Detection method: doud protection
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WETEE T © Matware Detected:-... | N UntHied Paint

Message generated at: 15:42:41
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Folgen von Angriffen und Hacks

H'ck:d BY -Line

&

duw & Security Reminder” 1)

KhantastiC

X-1INF

W Ar : i -Line & ' -Body- " & Assad Edin
"uid=0{root) gid-0(root) groups=Ofroot),1(bin),2(deamon),3(sys),(adm),6(disk),10 (wheel)"
000"
MSN:

Message : you make me angry!!! you go to google to report my ads ... now... you are responsible for your troubles.
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Folgen von Angriffen und Hacks

* Aussendung von Spam oder Malware hat direkte Folgen fur die
Website-Besucher - Fahrlassigkeit?
— Blocken der Website durch Google
— Abschalten der Website durch den Hoster
— Blocken durch Anti-Virus-Programme

Folge: keine Besucher, keine Bestellungen, verlorene Reputation
* |T-Sicherheitsgesetz: Unter Umstanden drohen Bul3gelder
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IT-Sicherheitsgesetz

* Betreiber von Web-Angeboten sind
verpflichtet, ausreichende, dem Stand der
Technik entsprechende, technische und
organisatorische MalBnhahmen zum Schutz
ihrer Kundendaten und der von ihnen
genutzten IT-Systeme zu ergreifen.
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DSGVO

* Fehlende Absicherung Grund fir
Untersuchungen / Buf3gelder

* Meldepflicht bei den
Datenschutzbeh6rden, wenn
personenbezogene Daten in der Website
gespeichert sind! (72h)

* |Informationspflicht an betroffene
Personen!

* Reputationsverlust!
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Wie werde ich gehackt?

* Sicherheitslicken in
WordPress, Plugins,
Themes
— Cross-Site-Scripting
— SQL Injections
— Unauthenticated File

Uploads
* Server-Zugangsdaten (FTP)

* WordPress-Login geknackt
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Wie werde ich gehackt?

* Jede (!) Website wird taglich (!) angegriffen

* Angriffe sind wenig zielgerichtet und mit einfachen Mitteln
abzuwehren

* 3 einfache Mal3nahmen erhohen die Sicherheit der Seite
immens!
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Was nichts bringt (oder sehr wenig)

* Login-Versuche sperren

* Verstecken von WordPress-Version, Verzeichnisnamen, Uploads-
Verzeichnis, verwendeten Plugins, o.a.

* Kryptischer Benutzername oder Benutzername verstecken
* Passwort andauernd wechseln
* 5 Sicherheitsplugins gleichzeitig
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Wie kann ich mich schitzen?

* MafBnahme Nummer 1: Immer aktuelle Backups haben
— Mindestens wochentlich
— Sowohl alle Dateien als auch die Datenbank
— Die Export-Funktion von WordPress reicht nicht aus!
— Entweder Uber den Hoster oder mit Backup-Plugin

— Backup muss auf externer Quelle liegen
* Beim Hoster auf anderem Server
* Bei einem anderen Hoster
* In der Cloud
* Zuhause auf dem PC
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Wie kann ich mich schitzen?

* MalRnahme Nummer 2: Sichere Passworter fir alle!
— Ein sicheres Passwort ist mindestens 16 Zeichen lang

— Zeichenklassen: Kleinbuchstaben, Gro3buchstaben, Zahlen,
Sonderzeichen

— Je weniger Zeichenklassen, desto langeres Passwort
— > 20 Zeichen sind gut!

— Fdar alle (') WP-Benutzer, nicht nur Admins

— Fur FTP und Datenbank

— Fir den Login beim Hoster
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Wie kann ich mich schitzen?

* MafRnahme Nummer 3: Komponenten aktuell halten
— Updates mindestens wochentlich (fiir WP, Plugins und Themes)

— Auto-Update fiir Core-Minor-Versions aktiviert lassen
* Bei One-Click-Installationen ggf. vom Hoster deaktiviert
* Auto-Update fir Plugins ist diskutabel

— Kauf-Plugins und Themes nur mit glltiger Lizenz
* Lizenz auch im Backend eintragen fir Auto-Updates
* Bei Lizenz-Abo: Abo regelmal3ig verlangern

— Vor den Updates: natirlich ein Backup machen

— Ausnahme: Bei groBeren Versionsspriingen von WordPress (4.9.x auf 5.x)
oder grof3en Plugins (WooCommerce) kann man etwas abwarten
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Wie kann ich mich schitzen?

* Ergianzend (MaRnahmen 3+):
— Keine alten Plugins verwenden (letztes Update max. 2 Jahre her)
— Aktuelle PHP-Version nutzen (mind. 7.3)
— Nur einen Administrator-Benutzer (der darf sogar admin heif3en)
— Arbeiten an Seiten und Beitragen nur mit einem Nicht-Admin
— So wenige Benutzer wie moglich, insbesondere Admins
— Nicht genutzte Plugins und Themes l6schen (nicht nur deaktivieren)
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Verbesserter Schutz

* Es gibt viele HartungsmalBnahmen, die Standard-Angriffe besser
abwehren kénnen

* Nicht zwingend Plugin notwendig
* Einsatz aber bitte nur mit entsprechender Erfahrung

* Mehr Sicherheit mit der .htaccess-Datei:
https:/gist.github.com/zottto/608a18d109bd22e7 6aa4
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Verbesserter Schutz

* Standard-Sicherheitsplugins kdnnen eine gute Moglichkeit sein
* Problem: viele Funktionen und falsche Anwendung durch Laien
* Beispiele:

— iThemes Security

— Wordfence (mit einfacher Web Application Firewall) und Dateiscan
— All-In-One Security
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Profi-Schutz

* Web Application Firewall
— Eine "Mauer" vor der eigentlichen Anwendung (WordPress)
— Verhindert mit intelligenten Regeln die Ausnutzung von bekannten
Sicherheitsliicken
— Lokale WAFs
* Ninja Firewall: https://de.wordpress.org/plugins/ninjafirewall/
* Eingeschrankt auch Wordfence
— Cloud-WAFs
* Cloudflare, Sucuri
* Datenschutzrechtlich in Deutschland nicht einwandfrei
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Profi-Schutz

« Uberwachung aller Dateidnderungen
— Angreifer hinterlegen Schadcode und Backdoors
— Uberpriifung aller Dateiinderungen ermdglicht schnelle Erkennung
— Aufwendig und viel Erfahrung notwendig, um Auffalligkeiten zu erkennen
— Beispiele:
* Ninja Firewall
* iThemes Security
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Profi-Schutz

* Login mit Zwei-Faktor-Authentifizierung
— Neben Benutzername und Passwort ist noch Eingabe eines weiteren
Codes notig
* Entweder per SMS
* Per App (zB Google Authenticator)
* Oder per Hardware-Dongle (Yubikey)

— Plugin ,TwoFactor*

— Vortrag von Matthias Kurz auf WordPress.TV:
https:/wordpress.tv/2017/05/16/matthias-kurz-absicherung-von-
wordpress-durch-zwei-faktor-authentifizierung-mit-security-keys/
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Vielen Dank!

Zeit fur Fragen und Diskussion!

Vortragsfolien auch unter https:/marcnilius.de

Marc Nilius
@marcnilius / @wpsicherheit
https:/www.wp-wartung24.de

i r -
e

- WP-Sicherheit in a nutshell - Marc Nilius - WordPress-Meetup Dortmund

———
e



https://marcnilius.de/

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13
	Folie 14
	Folie 15
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20
	Folie 21
	Folie 22
	Folie 23
	Folie 24
	Folie 25
	Folie 26
	Folie 27

